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ПРОМЫШЛЕННАЯ БЕЗОПАСНОСТЬ

И ОХРАНА ТРУДА ОБЪЕКТОВ

НЕФТЕГАЗОВОГО КОМПЛЕКСА



Уважаемые коллеги!

От имени Министерства энергетики Российской Федерации приветствую вас на международной 
выставке «Нефтегаз-2020», которая уже шестой год подряд успешно проходит совместно с Нацио-
нальным нефтегазовым форумом.

Форум и Выставка представляют собой уникальное мероприятие федерального масштаба, служа-
щее площадкой как для сторожилов отрасли с многолетним опытом и багажом накопленных знаний, 
так и для новых его участников, обращающихся к форуму как к платформе для дальнейшего роста. 
Ежегодно мероприятие приковывает внимание большого числа ведущих предпринимателей, лиде-
ров отраслевых объединений и способствует открытому деловому общению.

В числе актуальных вопросов повестки обеспечение технологического развития и промышленной 
безопасности, модернизация предприятий с применением инновационных и энергоэффективных 
технологий, импортозамещение и повышение инвестиционной привлекательности отечественной 
нефтегазовой промышленности. 

Уверен, что ведущие игроки рынка, авторитетные эксперты, участники выставки «Нефтегаз-2020» 
и Национального нефтегазового форума сумеют привлечь к плодотворной дискуссии значимых 
представителей государства, бизнеса, научного и экспертного сообщества, найти верные решения 
и дать ценные практические рекомендации.

Желаю плодотворного общения и успешной результативной работы! 

 
Заместитель Министра энергетики
Российской Федерации                                                                                                            П.Ю. Сорокин

Участникам, гостям и организаторам 
международной выставки «Нефтегаз-2020» 
и Национального нефтегазового форума
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ПРОИЗВОДСТВЕННАЯ 
БЕЗОПАСНОСТЬ И ОХРАНА ТРУДА 
Большинство мировых нефтегазовых мейджоров, в том числе и российских, понимая ключевую 
роль своих сотрудников в создании качественного продукта, нацелены на достижение самых высо-
ких результатов в области производственной безопасности и охраны труда. Неотъемлемой частью 
конкурентоспособности нефтегазовых компаний в данной области становятся передовые техноло-
гии: автоматизация процессов, внедрение искусственного интеллекта, круглосуточное слежение 
за объектами. Грамотно выстроенная система управления производственными рисками с исполь-
зованием цифровых разработок повышает надежность активов и исключает человеческий фактор 
в производственной цепочке.

Работа нефтегазовой отрасли, которая традиционно считается высокотравмоопасной, требует 
особенно строгого соблюдения норм промышленной безопасности, нарушение которых способно 
привести к настоящим техногенным катастрофам с существенным уроном для окружающей среды 
и здоровья человека. Например, последняя значительная в мировых масштабах авария, связанная 
с нефтепромыслом, произошла на платформе Deepwater Horizon британской BP в Мексиканском 
заливе в апреле 2010 года. Остановить утечку нефти удалось только к началу августа. Авария стала 
крупнейшей экологической катастрофой для США, в результате нее погибли 11 человек, а в воды 
Мексиканского залива вылилось около 5 млн барр сырой нефти.

Разливы нефти в основном происходят на промысловых и межпромысловых нефтепроводах, кото-
рые эксплуатируются за пределами их срока службы. Зачастую именно это и становится одной из 
наиболее распространенных причин инцидентов. Износ оборудования, эксплуатация ветхих объ-
ектов, формальное отношение к ремонтным работам и отсутствие своевременной модернизации 
становятся первичными причинами аварий на опасных промышленных предприятиях. Помимо таких 
серьезных чрезвычайных ситуаций, как разлив нефти, в нефтегазовой промышленности проис-
ходят и более мелкие, но в то же время и более частые аварии, такие как нарушение состояния 
скважин, потеря герметичности объектов, трещины в оборудовании, чрезмерное водопроявление, 
поломки буровых установок.

Фактором, влияющим на аварийность опасных производственных объектов, является недостаточ-
ная квалификация руководства и производственного менеджмента предприятий. Нередко аварии 
являются следствием неудовлетворительной организации производственных процессов, низкого 
уровня управления, недостаточности навыков персонала при действиях в аварийных ситуациях, а 
иногда и сознательного пренебрежения требованиями и правилами безопасности. Согласно ста-
тистике Минтруда, основная причина несчастных случаев на производстве — пренебрежительное 
отношение к безопасности самих работников (67,7% от общего количества).
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В России промышленная безопасность объектов нефтегазовой отрасли подпадает под общие 
требования федеральных законов и нормативных актов Ростехнадзора. Целью государствен-
ной политики РФ в области промышленной безопасности является последовательное сниже-
ние риска аварий на опасных производственных объектах, а также минимизация (локализация 
и ликвидация) негативных последствий таких аварий. Для реализации этих целей в России всту-
пил в силу Федеральный закон от 23 апреля 2018 года №114-ФЗ, вносящий изменения в Уголов-
ный и Уголовно-процессуальный кодексы и направленный на снижение риска аварий на опасных  
производственных объектах.

На этом фоне эффективная промышленная безопасность и охрана труда остаются одной из клю-
чевых тем для каждой нефтегазовой компании. К тому же, согласно данным Минтруда, доходность 
инвестиций в профилактику охраны труда доказала, что каждый̆ вложенный в эту сферу доллар 
генерирует потенциальную прибыль в размере свыше двух долларов. Выходит, что безопасные 
условия труда — это вклад в процветание предприятия.

В каждой крупной отечественной нефтегазовой компании внедрена корпоративная политика, кото-
рая признает приоритетным обеспечение жизни и здоровья работников, рассматривает охрану 
труда, промышленную и пожарную безопасность, безопасность дорожного движения как необхо-
димые элементы эффективного управления производственной деятельностью.

Кроме того, для обеспечения требований законодательства, а также для сокращения травмоопас-
ных ситуаций и повышения своих финансовых показателей большинство компаний сектора, в част-
ности, ЛУКОЙЛ, «Зарубежнефть», «Газпром нефть», «Роснефть», присоединились ко всемирному 
принципу «нулевого травматизма» (Vision Zero), который активно стал развивать Минтруд с декабря 
2017 года. Vision Zero представляет собой качественно новый подход к организации профилакти-
ческой модели управления охраной труда, объединяющий три направления: безопасность, гиги-
ену труда и благополучие работников на всех уровнях производства. Политика Минтруда дает свои 
результаты: показатели смертности в результате несчастных случаев на производстве показывают 
устойчивое снижение. Также после введения института социального страхования удалось устра-
нить практически полностью первопричины несчастных случаев и профзаболеваний.

Помимо этого, в последние годы особенно остро встают вопросы обеспечения кибербезопас-
ности систем промышленной безопасности. По мнению социального блока правительства, циф-
ровые технологии должны улучшать качество жизни каждого работника, а также дать серьез-
ный импульс для развития методик, инструментов и подходов по организации работ в области  
здоровья и безопасности.

Киберзащита в России внедряется все более активно, однако еще нередки примеры, когда ущерб 
от информационной незащищенности предприятия в разы превышает инвестиции в создание 
эффективной системы информационной безопасности. В стране уже есть отличные конкуренто-
способные разработки в области бухгалтерских и учетных систем, инженерных решений и телеком-
муникаций. Однако есть и такие области, которые только предстоит разрабатывать, например, свою 
мобильную операционную систему.

Как показало исследование «Лаборатории Касперского», 58% предприятий в России понимают, что 
их индустриальные системы подвергнутся большему риску столкновения с киберугрозами. В то же 
время всего 3% отечественных предприятий в своей работе пользуются передовыми технологиям. 
Таким образом, критически важные индустриальные сети страдают от довольно банальных атак 
вредоносных программ. Во многих случаях защита промышленных систем от киберугроз имеет кри-
тическое значение с экологической, социальной и экономической точек зрения.

С учетом общей тенденции на цифровизацию, системы контроля и диагностики реализуются в виде 
программно-аппаратных комплексов, построенных, в том числе, на базе вычислительных средств 
общего назначения. То есть следствием цифровизации является появление вокруг управляемого 
промышленного оборудования двух программно-аппаратных комплексов: автоматизированной 
системы управления технологическими процессами (АСУ ТП) и системы контроля и диагностиро-
вания. При этом данные системы могут иметь независимые локальные вычислительные сети, что в 
общем случае не позволяет рассматривать их как единую систему управления. Учитывая традици-
онные требования к безопасности нефтепромысловых объектов, а также новые реалии цифрового 
мира, можно говорить о том, что перед российскими компаниями открываются новые горизонты 
работ в сфере модернизации своей инфраструктуры вкупе с разработкой и внедрением новейшего 
защитного программного обеспечения.

Таким образом, основная задача российских нефтегазовых компаний в сфере промышленной без-
опасности и охраны труда состоит в том, чтобы устанавливать высокие корпоративные стандарты 
безопасности здоровья и благополучия работников, так как безопасные и здоровые условия труда 
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не только являются морально-юридическим обязательством любого работодателя, но и приносят 
ощутимую экономическую пользу. Внедрение ресурсосберегающих и энергоэффективных тех-
нологий, снижение негативного воздействия на окружающую среду за счет внедрения наилучших 
доступных технологий, оборудования, материалов и повышения уровня автоматизации управления 
технологическими процессами, оцифровка месторождений позволяют выстраивать устойчивую 
систему промышленной безопасности.

Инвестиции в охрану труда дают возможность защитить физическое и психологическое благопо-
лучие сотрудников, благотворно повлиять на их мотивацию, а также качество их труда и продук-
ции, репутацию компании, степень удовлетворенности менеджеров и клиентов и, как следствие, 
повысить экономические показатели. А набирающая обороты тотальная цифровизация, развитие 
искусственного интеллекта и полностью автоматизированного производства позволяют формиро-
вать новую экономическую реальность, которая повышает конкурентоспособность отечественного 
ТЭК в мире.

Из приветствия руководителя Федеральной службы по экологическому, 
технологическому и атомному надзору (Ростехнадзор) А.В. Алешина
участникам, гостям и организаторам научно-технологической конференции 
«Промышленная безопасность и охрана труда объектов нефтегазового комплекса».

«В условиях интенсивного развития новых технологий и их 
быстрой интеграции в производственные процессы необходимо 
уделять внимание наиболее актуальным нововведениям и уметь 
вовремя имплементировать их в отраслевую повестку – именно с 
этой целью при поддержке Ростехнадзора ежегодно проводится 
конференция по промышленной безопасности.»
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СТАТИСТИКА И ОСНОВНЫЕ 
ПРИЧИНЫ АВАРИЙ НА ОБЪЕКТАХ 
НЕФТЕГАЗОВОГО КОМПЛЕКСА 
В последние годы уровень аварийности и смертельного травматизма на опасных 
производственных объектах (далее — ОПО) имеет устойчивую тенденцию к снижению. Так, за 
период с 2010 года количество аварий на подконтрольных Ростехнадзору объектах снизилось 
более чем на 30%, а количество смертельных случаев — почти на 60%. При этом смертность 
в результате непосредственно аварий в количественном выражении уменьшилась более чем 
в четыре раза.

За девять месяцев 2019 года на объектах нефтегазового комплекса произошло 37 аварий 
и 10 случаев смертельного травматизма. В сравнении с аналогичным периодом 2018 года 
количество аварий не изменилось, а количество несчастных случаев со смертельным  
исходом снизилось. 

При этом на опасных производственных объектах нефтехимических, нефте-
газоперерабатывающих производств и объектах нефтепродуктообеспечения произошло 
15 аварий, в результате чего показатель аварийности на объектах по данному направлению 
увеличился на 20% по сравнению с аналогичным периодом 2018 года (за девять месяцев 2018 
года — 12 аварий). 

Составляя всего 6% от общего количества поднадзорных ОПО по направлению нефтегазового 
комплекса, аварии на объектах нефтехимических, нефтегазоперерабатывающих производств 
и объектах нефтепродуктообеспечения за отчетный период составили до 40% случаев 
смертельного травматизма и аварийности. 

Анализ ситуации, складывающейся на ОПО, показывает, что основным фактором, влияющим 
на их аварийность, является увеличение количества промышленных объектов, у которых 
назначенный ресурс эксплуатации близок к предельному или полностью исчерпан. Другим 
фактором, влияющим на аварийность ОПО, является недостаточная квалификация 
руководства и производственного менеджмента предприятий. Нередко аварии являются 
следствием неудовлетворительной организации производственных процессов, низкого уровня 
управления, недостаточности навыков персонала при действиях в аварийных ситуациях, 
формальной и часто малоэффективной деятельности служб производственного контроля, а 
в ряде случаев — сознательного пренебрежения требованиями и правилами безопасности.

ЮРИЙ НЕСТЕРОВ
Начальник Управления  
по контролю за объектами 
нефтегазового комплекса 
Федеральной службы 
по технологическому, 
экологическому и атомному 
надзору (Ростехнадзор)
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ОПЫТ АНАЛИЗА РИСКА ПРИ 
РАЗРАБОТКЕ ОБОСНОВАНИЯ 
БЕЗОПАСНОСТИ ОПАСНЫХ 
ПРОИЗВОДСТВЕННЫХ ОБЪЕКТОВ 
НЕФТЕГАЗОВОГО КОМПЛЕКСА
В последние пять лет произошли существенные изменения в нормативно-правовой и методи-
ческой базе в области промышленной безопасности. Основная цель изменений — устранение 
избыточных административных барьеров для бизнеса путем внедрения риск-ориентирован-
ного подхода в контрольно-надзорной деятельности Ростехнадзора, позволяющего оптимизи-
ровать методы и частоту проверок (проведения контрольно-надзорных мероприятий) с учетом 
степени риска опасных производственных объектов (ОПО). За этот период актуализирован 
Федеральный закон «О промышленной безопасности опасных производственных объектов» 
и разработаны новые федеральные нормы и правила в области промышленной безопасности 
(ФНП), содержащие в том числе требования к использованию методологии анализа риска ава-
рий. В целях содействия выполнения этих требований разработан комплекс методов оценки 
риска аварий (https://www.safety.ru/deklaraciya-promishlennoi-bezopasnosti), который реализо-
ван в программных средствах ТОКСИ (https://www.safety.ru/software). 

Например, применение указанных методов для количественной оценки риска аварий (КОР) 
при обосновании отступлений от нормативных требований к размещению запорной арматуры 
для магистрального конденсатопровода длиной около 150 км позволяет снизить расходы на 
строительство (без фактического снижения безопасности людей) более чем на 2 млрд рублей. 
Одно из наиболее важных изменений связано с введением с 2013 года новой процедуры, 
позволяющей отступать от требований промышленной безопасности путем разработки Обо-
снования безопасности ОПО (ОБ) — документа, содержащего сведения о результатах оценки 
риска аварии на опасном производственном объекте и связанной с ней угрозы, условия безо-
пасной эксплуатации опасного производственного объекта, требования к эксплуатации, капи-
тальному ремонту, консервации и ликвидации опасного производственного объекта.

МИХАИЛ ЛИСАНОВ
Директор Центра 
анализа риска, 
«Научно-технический 
центр исследований 
проблем промышленной 
безопасности»
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Опыт разработки ОБ, а также ее экспертизы выявил ряд организационных, нормативных пра-
вовых и методических проблем, в т.ч.:
•	 недостаточность сведений о зарубежном опыте, связанным с ОБ, некорректные ссылки  
	 на российскую и мировую практику без указания конкретных ОПО, на которых были  
	 реализованы требования безопасности, отличные от нормативных;
• появление на одном ОПО нескольких ОБ с взаимоисключающими компенсирующими  
	 мероприятиями или отступлениями вследствие отсутствия в территориальных органах  
	 Ростехнадзора, у разработчиков ОБ и экспертов информации о наличии ОБ ОПО  
	 и изменениях к нему;
•	 некорректное использование методов КОР, не чувствительных к большинству отступлений  
	 (как правило, для обоснования мер предупреждения аварийной разгерметизации), а также  
	 применение в качестве доказательной базы выполнение критериев допустимого  
	 индивидуального риска (10-4–10-6/год) для «малолюдных» объектов (скважины,  
	 промысловые трубопроводы);
•	 сложность прохождения вероятностного подхода при обосновании взрывоустойчивости  
	 зданий (операторных) в процессе государственной экспертизы проектной документации;
•	 неопределенность разработки ОБ в рамках технического перевооружения действующих  
	 объектов (требования, которые могут быть установлены в ОБ, не распространяются на  
	 документацию для технического перевооружения);
•	 низкое качество экспертиз (пропущены явные ошибки/нарушения).

В целях повышения эффективности разработки ОБ специалистами ЗАО НТЦ ПБ предложен 
ряд мер, в том числе:
•	 повышение качества ОБ и ее экспертизы в рамках проведения Ростехнадзором лицензион- 
	 ного контроля экспертных организаций;
•	 признание целесообразным развитие информационной системы Ростехнадзора в целях  
	 создания реестра ОБ, а также сбора, хранения, анализа установленных в ОБ индивидуальных  
	 норм промышленной безопасности;
•	 активация разработки системы сбора данных по надежности и аварийности, дальнейшее  
	 совершенствование отечественных методик и компьютерных программ (баз данных по  
	 надежности, аварийности, оценки риска) с учетом требований импортозамещения, в том  
	 числе по применению методов вычислительной гидродинамики для оценки последствий  
	 выбросов опасных веществ и взрывов с учетом реального расположения объектов,  
	 застройки и рельефа местности (3D-геометрии);
•	 азработка порядка определения минимальных (безопасных) расстояний, позволяющего  
	 более широко использовать КОР и ОБ при решении проблем нарушения минимальных  
	 расстояний от ОПО магистральных трубопроводов до жилых строений в соответствии  
	 с 342-ФЗ «О внесении изменений в Градостроительный кодекс Российской Федерации  
	 и отдельные законодательные акты Российской Федерации».
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КИБЕРБЕЗОПАСНОСТЬ ОБЪЕКТОВ 
НЕФТЕГАЗОВОГО КОМПЛЕКСА
В последние годы нефтегазовые предприятия стремительно модернизируются, становятся 
цифровыми, интегрированными с корпоративными сетями и интернетом. В цифровой эко-
номике невозможно быть аналоговым просто потому, что такое предприятие не выдержит 
конкуренции. Удаленный доступ к АСУ ТП через интернет уже никого не удивляет. Из-за 
этого индустриальные предприятия становятся все более подвержены киберрискам, и 
понятие «информационная безопасность промышленных объектов» включает в себя уже 
гораздо больше, чем просто защиту от вредоносного ПО. 

ЛАНДШАФТ КИБЕРУГРОЗ 

Одно из достижений последних лет в сфере информационной безопасности — увеличение осве-
домленности сотрудников нефтегазовых предприятий о киберугрозах и значительное внимание к 
этим вопросам. 

Согласно отчету Kaspersky ICS CERT, в первом полугодии 2019 года защитными решениями «Лабо-
ратории Касперского» на системах промышленной автоматизации было обнаружено более 20 тыс. 
модификаций вредоносного ПО из 3,3 тыс. различных семейств. В России доля компьютеров АСУ, 
на которых были найдены вредоносные объекты, в первом полугодии 2019 года составила 45%. Эта 
статистика отражает ситуацию в промышленности в целом.

В мире по-прежнему в подавляющем большинстве случаев попытки заражения компьютеров АСУ 
носят случайный характер, а не происходят в ходе целевой атаки. К счастью, за редким исключе-
нием киберпреступники пока не нашли простых и надежных схем монетизации атак на промыш-
ленные информационные системы. Соответственно, пока инциденты в промышленных сетях чаще 
всего вызваны «обычным» вредоносным ПО, предназначенным для атак на традиционные мишени, 
такие как корпоративные офисные сети и компьютеры частных лиц. Однако, несмотря на кажу-
щуюся безобидность, последствия таких заражений для индустриальных сред могут быть гораздо 
более серьезными, чем для корпоративных. 

АЛЕКСЕЙ ПЕТУХОВ
Руководитель Kaspersky 
Industrial CyberSecurity  
в России
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Основными источниками угроз для компьютеров в технологической инфраструктуре организа-
ций на протяжении последних лет остаются интернет, съемные носители и электронная почта.  

Увеличение вредоносного ПО, которое приходит на индустриальные предприятия через электрон-
ную почту, — очень важный тренд. Экспертами «Лаборатории Касперского» регулярно фиксиру-
ются волна атак, когда злоумышленники рассылают по электронной почте фишинговые письма, 
имеющие вид рабочей переписки на тему оплаты услуг, проведения платежей, сверки документов и 
других финансовых вопросов. Главная цель таких атак — получение финансовой выгоды. В частно-
сти, злоумышленники могут подменять реквизиты платежных поручений, по которым производится 
оплата выставленных счетов, и средства уходят сторонним получателям. 

АТАКИ ПРОГРАММ-ВЫМОГАТЕЛЕЙ

Два года назад программы-вымогатели прогремели на весь мир, но отсутствие новых крупных инци-
дентов заставило многих успокоиться. К сожалению, списывать эту угрозу со счетов пока очень 
рано. По данным Kaspersky ICS CERT, в первом полугодии 2019 года процент компьютеров АСУ, 
на которых были предотвращены попытки заражений программами-вымогателями, составил 1,8%.
В этот период эксперты отмечали всплеск атак шифровальщиков по всему миру. О заражении 
шифровальщиками сообщили, в том числе, промышленные компании. Самым громким инциден-
том можно считать атаку на международного производителя алюминия — норвежская металлур-
гическая компания Norsk Hydro стала жертвой атаки программы-вымогателя LockerGoga, которая 
началась 18 марта и привела к сбою в работе производственных объектов в различных странах, 
включая Норвегию, Катар и Бразилию. Для заражения сети Norsk Hydro предположительно могла 
быть использована скомпрометированная привилегированная учетная запись. 

Несмотря на усилия представителей службы безопасности Norsk Hydro по предотвращению рас-
пространения вредоносного ПО, зловред успел заразить ИТ-системы во всей распределенной 
сети Norsk Hydro. В общей сложности было выведено из строя 22 тыс. компьютеров на 170 раз-
личных объектах в 40 странах. Заражению подверглись промышленные сети нескольких прокат-
ных и экструзионных производств, из-за чего часть производственных систем была заблокиро-
вана. Это вызвало сбои в производстве и временную остановку технологического процесса. Столь 
масштабное заражение, вероятно, объясняется отсутствием организованного должным образом  
сегментирования сети.

Согласно финансовому отчету норвежской компании за первый квартал 2019 года, в результате 
инцидента Norsk Hydro потеряла 300–350 млн норвежских крон (порядка $35–41 млн). Финансовые 
потери во втором квартале оцениваются в 200–250 млн норвежских крон.

Хотя этот пример не относится к нефтегазовой отрасли, он подтверждает актуальность угрозы для 
объектов критической инфраструктуры.

Основные источники угроз, заблокированных 
на компьютерах АСУ, по полугодиям (весь мир)
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ЦЕЛЕВЫЕ АТАКИ

При абсолютном большинстве массовых атак вредоносным ПО нельзя списывать со счетов и целе-
вые атаки с высоким потенциалом. Результатом таких киберинцидентов могут стать остановка тех-
нологического процесса, сбой в работе оборудования, негативные последствия для экологии, а 
также жизни и здоровья людей. Ниже приведем несколько примеров, о которых стало известно в 
прошлом году.

10 декабря 2018 года итальянская нефтегазовая компания Saipem сообщила о кибератаке на свои 
серверы, расположенные на Ближнем Востоке, в Индии, Шотландии и Италии. Позднее стало 
известно, что в ходе атаки использовался новый вариант червя Shamoon — Shamoon v3. В резуль-
тате инцидента пострадали порядка 300–400 серверов и до 100 персональных компьютеров. Также 
подобные атаки были зафиксированы еще в двух организациях нефтегазовой отрасли в Саудов-
ской Аравии и ОАЭ. 

Мишенями атак другой преступной группировки оказались некоторые российские компании-опе-
раторы критической инфраструктуры. Об этом в 2018 году сообщили специалисты Cylance. Цель 
атакующих — кража денег. Киберпреступники создают фальшивые сайты, имитирующие офици-
альные ресурсы крупной российской нефтегазовой компании и ее подразделений, крупных пред-
приятий в сфере сельского хозяйства, в нефтегазовом и химическом секторах, а также нескольких 
российских бирж. В рамках кампании злоумышленники рассылают специально сформированные 
документы Microsoft Office, которые загружают вредоносное ПО RedControle с поддельных веб- 
сайтов. RedControle открывает киберпреступникам доступ к целевым системам, позволяя собирать 
различную информацию. Сначала злоумышленники собирают учетные данные, используя кейлог-
гер, а затем изучают, с кем контактирует жертва. Дополнительно могут собираться учетные данные 
других сотрудников организации. С их помощью преступники получают доступ к почтовым ящикам 
и под видом владельцев меняют номера счетов и перенаправляют средства на собственные счета. 

УЯЗВИМОСТИ В ОБОРУДОВАНИИ

Крайне важную роль в кибербезопасности нефтегазового объекта играет управление обновлени-
ями, ведь уязвимости в системе и ПО могут использоваться вредоносами для получения злоумыш-
ленниками повышенных прав и возможности совершать на устройствах любые злонамеренные дей-
ствия. В связи с объективными причинами этот процесс на промышленных предприятиях не всегда 
происходит оперативно, однако именно поэтому необходимо постоянно следить за новостями об 
обнаруженных уязвимостях, а также внедрять комплекс компенсирующих мер, в том числе сред-
ства контроля запуска приложений и мониторинг журналов операционной системы. Эксплуатация 
злоумышленниками уязвимостей в различных компонентах АСУ ТП может привести к выполнению 
произвольного кода, несанкционированному управлению промышленным оборудованием и отказу 
в его работе (DoS). При этом большинство уязвимостей может эксплуатироваться удаленно без 
аутентификации, и их эксплуатация не требует от злоумышленника специальных знаний и высокого 
уровня навыков.

ЧЕЛОВЕЧЕСКИЙ ФАКТОР

Другой распространенной причиной киберинцидентов на нефтегазовых предприятиях является 
человеческий фактор. К нарушению стабильности функционирования производственной сети 
сегодня могут привести элементарная человеческая невнимательность, случайное открытие 
фишингового письма, необходимость перекинуть рабочие файлы на личную зараженную флешку, 
выложенная в социальных сетях фотография с рабочего места или даже желание сразиться с кол-
легами в игру в киберпространстве.

Предотвратить подобные киберриски позволит только обучение как специалистов по ИТ и ИБ, так и 
всего остального персонала, а также периодический контроль, постоянный мониторинг систем для 
выявления киберинцидентов и любых аномалий в технологическом процессе. 

ВЫВОДЫ

Очень важно уделять внимание комплексному подходу к обеспечению информационной безопасно-
сти и работать с сотрудниками всех уровней по этому вопросу.

Кибербезопасность — это не всегда и зачастую не столько софт, сколько люди и процессы. В рам-
ках направления Kaspersky Industrial CyberSecurity мы уделяем этому значительное внимание и 
предлагаем предприятиям комплексный подход, включающий тренинги для персонала, сервисы по 
обнаружению инцидентов и реагированию на них и, конечно же, технические решения.
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АСПЕКТЫ БЕЗОПАСНОСТИ  
В ЦИФРОВОЙ ЭНЕРГЕТИКЕ
В среде специалистов уже широко известно понятие «черный лебедь» — непредсказу-
емое катастрофическое событие. Гораздо менее известным является понятие «розовый  
фламинго» — «класс предсказуемых катастроф, риски которых игнорируются вследствие когни-
тивных предубеждений руководства, на которое влияют институциональные группы интересов»1.  
Не исключено, что в данный класс попадают вопросы обеспечения кибербезопасности систем 
промышленной безопасности.

Указом Президента Российской Федерации от 6 мая 2018 г. № 198 утверждены основы госу-
дарственной политики Российской Федерации в области промышленной безопасности на 
период до 2025 года и дальнейшую перспективу. В данном документе определено, что про-
мышленная безопасность — определяемое комплексом технических и организационных мер 
состояние защищенности промышленного объекта, которое характеризуется стабильностью 
параметров технологического процесса и исключением (сведением к минимуму) опасности 
возникновения аварии или инцидента, а в случае их возникновения — отсутствием опасности 
воздействия на людей опасных и вредных факторов и угрозы причинения вреда имуществу 
юридических и физических лиц, государственному или муниципальному имуществу.

Наиболее распространенным подходом к исключению (сведения к минимуму) опасности воз-
никновения аварии является внедрение систем контроля и диагностирования промышленного 
оборудования, позволяющих своевременно обнаружить дефекты агрегатов, предпринять 
соответствующие меры и практически полностью исключить аварии и катастрофы. Более 
того, в целом контроль и диагностика — один из путей повышения надежности эксплуатации и 
надежности обслуживания и ремонта.

Системы контроля обеспечивают сигнализацию об отклонениях от нормального режима 
функционирования промышленного оборудования и защиту от недопустимых отклонений. 
Системы диагностирования определяют конкретные неисправности, имеют возможность кон-
тролировать качество проведенного ремонта, позволяют определять сроки и объемы ремонта, 
пути наиболее эффективного обслуживания. С учетом общей тенденции на цифровизацию, 
системы контроля и диагностики реализуются в виде программно-аппаратных комплексов, 
построенных, в том числе, на базе вычислительных средств общего назначения.

ДМИТРИЙ ПРАВИКОВ
Директор научно-
образовательного центра 
новых информационно-
аналитических технологий 
(НОЦ НИАТ) факультета 
комплексной безопасности 
ТЭК РГУ нефти и газа 
(НИУ) им. И.М.Губкина
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Таким образом, следствием цифровизации является появление вокруг управляемого промыш-
ленного оборудования двух программно-аппаратных комплексов: 
•	 Автоматизированной системы управления технологическими процессами (АСУ ТП);
•	 Системы контроля и диагностирования. 

При этом данные системы могут иметь независимые локальные вычислительные сети, что не 
позволяет рассматривать их как единую систему управления.

Так, например, наиболее распространенным исполнительным механизмом в различных эле-
ментах промышленного оборудования являются электродвигатели, получение данных о состо-
янии которых может обеспечиваться вибрационными датчиками. Одна из возможных схем 
организации системы диагностирования представлена на рис.1

Рис.1. Схема контроля электродвигателей

В условиях существования угроз к АСУ ТП предъявляются требования по информационной 
безопасности, которые, если не рассматривать весь комплекс нормативной базы, сформиро-
ванной в Российской Федерации за последние годы, регламентируются либо Приказом ФСТЭК 
России от 25 декабря 2017 года №239 «Об утверждении требований по обеспечению безопас-
ности значимых объектов критической информационной инфраструктуры Российской Феде-
рации» — в редакции приказа ФСТЭК России от 26 марта 2019 г. № 60 (для значимых объектов 
критической информационной инфраструктуры), либо Приказом ФСТЭК России от 14 марта 
2014 года №31 «Об утверждении требований к обеспечению защиты информации в автома-
тизированных системах управления производственными и технологическими процессами на 
критически важных объектах, потенциально опасных объектах, а также объектах, представ-
ляющих повышенную опасность для жизни и здоровья людей и для окружающей природной 
среды» — в редакции Приказов ФСТЭК России от 23.03.2017 №49 и от 09.08.2018 №138.

Сервер сбора данных

Виброконтроллеры и контроллеры технологических параметров

Динамическое оборудование

Датчики: Вибрационные и технологические параметры
(виброускорение, давление, температура и т.д.)

Ethernet, wi-fi,
GPRS

Ethernet/RS-485

Автоматизированные рабочие места

В схемы
управления,
сигнализации

Шкаф связи
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На уровне международной нормативной базы требования по информационной безопасности 
к АСУ ТП регламентируются семейством стандартов 62443 «Сети коммуникационные про-
мышленные. Защищенность (кибербезопасность) сети и системы», которые также приняты  
в Российской Федерации.

Вместе с тем изучение доступной российской нормативной базы показало, что вопросы 
информационной безопасности систем контроля и диагностирования промышленного обору-
дования, реализованных в виде программно-аппаратных комплексов, не регламентированы.

На уровне гармонизированной международной нормативной базы требования к системам 
контроля и диагностирования регламентируются ГОСТ Р МЭК 61511-3-2018 «Безопасность 
функциональная. Системы безопасности приборные для промышленных процессов». При 
этом данный документ не рассматривает никаких вопросов информационной защищенности 
систем безопасности для промышленных процессов.

Исходя из того, что системы контроля и диагностирования могут быть установлены на управ-
ляемых объектах, системы управления которыми, в свою очередь, относятся к значимым объ-
ектам критической информационной инфраструктуры (т.е. бесперебойное и безаварийное 
функционирование которых имеет значимость на государственном уровне), на них должны 
распространяться требования по информационной безопасности.

На уровне модели угроз можно отметить, что искажение информационных потоков (изменение 
реальных значений критических параметров, ложные срабатывания защит, ложные опреде-
ления неисправностей) могут привести к остановам и авариям объектов энергоснабжения и 
серьезному социальному и экономическому ущербу.

Для реализации мер технической защиты представляется целесообразным распространить 
на системы контроля и диагностирования промышленного оборудования (обеспечивающие 
промышленную безопасность) требования приказов ФСТЭК России №31 или №239.

Необходимо отметить, что данный подход имеет соответствующее теоретическое обоснова-
ние. В частности в работе2 отмечено, что в настоящее время кибербезопасность промышлен-
ных объектов представляет собой производную от четырех видов безопасности, представлен-
ных на рис. 2.

Рис.2. Схема формирования понятия кибербезопасности

С учетом того, что программно-аппаратные комплексы систем промышленной безопасности 
разрабатываются, в том числе, с использованием программно-аппаратных средств общего 
назначения, можно предположить наличие существующих средств защиты среди российских 
производителей.

В качестве организационных мер, в свете Перечня поручений по итогам прямой линии с 
Владимиром Путиным в 2019 г., утвержденных Президентом Российской Федерации № Пр-1180, 
для достижения технологической независимости и обеспечения безопасности критической 
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безопасность

Информационная
безопасность
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промышленной
безопасности
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вычислительной
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Кибербезопасность



15Совместный проект Национального нефтегазового форума и выставки «Нефтегаз»

ПРОМЫШЛЕННАЯ БЕЗОПАСНОСТЬ И ОХРАНА ТРУДА ОБЪЕКТОВ НЕФТЕГАЗОВОГО КОМПЛЕКСА   //  МНЕНИЕ ЭКСПЕРТА

информационной инфраструктуры необходимо использовать преимущественно отечествен-
ное программное обеспечение.

Таким образом, можно констатировать, что в настоящее время для формирования требова-
ний по кибербезопасности к системам промышленной безопасности, устанавливаемым, в том 
числе, на критической инфраструктуре Российской Федерации, существуют предпосылки:
•	 политические;
•	 нормативные;
•	 теоретические;
•	 технические.

Итог вышесказанному может быть подведет тремя вопросами:
1.	 Вопрос к Министерству энергетики Российской Федерации как к регулятору: возможно ли 
внести в Методические рекомендации по определению и категорированию объектов крити-
ческой информационной инфраструктуры топливно-энергетического комплекса3 в раздел 5 
«Выявление критических процессов в рамках видов деятельности, осуществляемых субъек-
том КИИ» дополнения, включив в состав критических процессы обеспечения промышленной 
безопасности объектов ТЭК?
2.	 Вопрос к экспертному сообществу: насколько актуальна проблема обеспечения кибер-
безопасности систем промышленной безопасности, признается ли она мировым экспертным 
сообществом?
3.	 Вопрос к российским производителям: существуют ли системы промышленной безопасно-
сти, которые уже соответствуют или в ближайшей перспективе могут соответствовать требо-
ваниям по информационной безопасности российских регуляторов?

1https://zen.yandex.ru/media/id/5a3bc6e5256d5ca91fc90afe/pochemu-proishodiat-katastrofy-kotoryh-mojno-bylo- 

 by-izbejat-5d722dacbd639600ad2cf4c6

2Д.И. Правиков, А.В. Петухов – Кибербезопасность как новое фундаментальное направление в области  

 информационной безопасности. // Вестник современных цифровых технологий. № 1, 2019. стр. 19-25.

3https://minenergo.gov.ru/node/11357
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СИСТЕМА HS-81 ОТ HONEYWELL 
ДЛЯ ПРОТИВОПОЖАРНОЙ ЗАЩИТЫ 
И ГАЗОВОГО АНАЛИЗА
На промышленных предприятиях, связанных с особо опасным производством, в обязатель-
ном порядке должны применяться современные системы противопожарной защиты. Ком-
плексное решение от Honeywell позволяет заказчикам минимизировать финансовые потери 
в случае возникновения чрезвычайных ситуаций и избежать человеческих жертв со сто-
роны работающего на объекте персонала. Все решения полностью отвечают требованиям, 
предъявляемым законодательством и нормативными актами, включая проектирование и 
монтаж оборудования.

Контроллер HS-81

HS-81 — это система промышленного класса для обнаружения пламени, газа и дыма. Осущест-
вляет оперативный запуск систем пожаротушения. Применяется на объектах нефтяной, нефте-
химической, энергетической, горной промышленности и добычи на шельфе. Система отвечает 
строжайшим требованиям к функциональной надежности и готовности, обладает превосходной 
защищенностью от электромагнитных помех и обеспечивает непрерывную работу в неблагопри-
ятных внешних условиях. 

Все исполнения позволяют реализовать объединенную систему промышленной защиты, включаю-
щую средства обнаружения; средства логического управления и сетевого взаимодействия; сред-
ства подавления и тушения пожаров; устройства речевого оповещения, звуковые оповещатели, 
проблесковые маячки и другие средства защиты. 

Контроллер HS-81 предназначен для связи с другими устройствами одного типа, а также с диспет-
черскими системами, системами диспетчерского управления и сбора данных (SCADA) посредством 
различных протоколов, включая Ethernet TCP/IP, Modbus и OPC-сервер.

ИГОРЬ ДМИТРИЕВ
Директор по развитию 
бизнеса, Honeywell
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Каждый контроллер представляет собой модульную систему, имеющую корпус (металлический 
шкаф с двумя дверцами), дисплей, резервированный центральный процессор и количество входов/
выходов в зависимости от типоразмера. 

Основными характеристиками контроллера HS-81 являются:
• резервирование;
• горячая замена всех карт ввода-вывода, центральных  

процессоров и дисплея;
• возможность адресации;
• до 8 карт ввода/вывода;
• 300 программируемых пожарных зон;
• 300 программируемых зон вторжения;
• 1 зона подавления на карту ввода/вывода;
• 99 входов, 99 выходов, 99 точек ассоциации на зону;
• резервирование центрального процессора  

в стандартной комплектации.

Компоненты контроллера размещаются на стандартных промышленных стойках 19. Стойка имеет 
многофункциональный интерфейс оператора, включающий большой буквенно-цифровой дисплей 
со светодиодными индикаторами, позволяющий оперативно визуально оценивать состояние 
системы. Каждая панель снабжена своим источником питания и аккумулятором резервного пита-
ния, что устраняет необходимость в применении внешних ИБП.

Рис. 1. Контроллер HS-81

Табл. 1. Ключевые функции системы HS-81

Модульная 

панель 

управления

ПЛК системы пожарной и газовой безопасности

Адресная панель обнаружения дыма

Панель подавления и тушения пожара

Панель интерфейса человек-машина (ЧМИ)

Тушение пожара Автоматическая система пожаротушения

Специализированная команда для каждого электромагнита

Контроль и диагностика

Обнаружение 

дыма

Аналоговое адресное обнаружение

Несколько протоколов на одной панели

Контроль неисправностей

Предупредительная сигнализация, тревожная сигнализация и 

проверка сигналов тревоги

Обнаружение с уровнем полноты безопасности SIL2

Контроль 

появления 

пламени и газа

Контроль появления пламени и газа  Протокол 4–20 мA с HART

Дисплеи с гистограммами/цифровой информацией на перед -

ней панели

Программируемые пороговые значения

Датчики с уровнем полноты безопасности SIL2

Дистанционное составление отчетов

Элементы 

контроля 

системы 

управления 

зданием

Интегрированное управление процессами и оборудованием 

здания

Контроль с 

использованием 

программного 

обеспечения

Графические планы

Управление системой

Интеграция 

управления 

процессами

Ethernet TCP/IP

Modbus

Связывание и встраивание объектов для управления техноло -

гическим процессом (OPC)

Связь сервера и системы диспетчерского управления и сбора 

данных (SCADA)
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Система имеет возможность гибкого расширения путем установки дополнительных или замены 
существующих карт в установленном шкафу. Изменение конфигурации возможно осуществить в 
offline-режиме с последующей загрузкой данных в контроллер.

Для построения распределенных систем пожарной и газовой безопасности в системе HS-81 могут 
применяться модули удаленного ввода/вывода (Remote I/O). Поддерживается подключение модулей 
Remote I/O с помощью как оптоволокнных линий, так и медных соединений. За организацию работы 
модулей Remote I/O отвечает управляющая карта, устанавливаемая в шкафу HS-81. Решение сер-
тифицировано по уровню полноты безопасности SIL2/SIL3 (при условии резервирования модулей).
Система HS-81 предусматривает возможность подключения к ПО IRIDE, через которое можно легко 
осуществлять дистанционное управление системой посредством графических планов. Программа 
IRIDE устанавливается на один или несколько ПК, подсоединенных к панели через локальную сеть 
(LAN) или кабель последовательной передачи данных.

Преимущества системы

Система HS-81 отвечает требованиям к отказоустойчивости, установленным стандартам МЭК 61508 
и МЭК 61511, и позволяет достичь уровня полноты безопасности SIL3, что удостоверено сертифика-
том независимого агентства. Помимо столь высокого уровня полноты безопасности, система HS-81 
обладает рядом выдающихся особенностей:
•	Модульная конструкция — система обладает большой гибкостью, это дает возможность сначала  
	 сконфигурировать ее в соответствии с текущими требованиями, а затем легко расширить —  
	 при необходимости.
•	Резервирование там, где необходимо — возможность горячего ввода в работу резервных  
	 центральных процессоров и источников питания встроена в архитектуру.
•	Горячая замена наиболее ответственных компонентов — в случае возникновения необходимости  
	 замены центрального процессора, источника питания или резервированной карты ввода/вывода  
	 отключать питание системы для ремонта не требуется. Компонент можно снять и заменить во  
	 время нормальной работы. Повторная конфигурация системы происходит без вмешательства  
	 человека и без прерывания процесса. 
•	Открытый протокол устройств 4–20 мa — прямая прокладка кабеля к каждому датчику газа или  
	 пламени 4–20 мA является наиболее надежным методом монтажа проводки, и данная система  
	 работает практически с любыми датчиками, выдающими сигналы 4–20 мA.
•	Простота конфигурирования — направляемое с помощью меню программирование ускоряет  
	 конфигурирование и ввод в работу. Обучение работе с продуктом занимает два дня, а опытные  
	 монтажники способны приступить к ART.1 работе уже в первый день.
•	Сетевое взаимодействие и интерфейсы сторонних разработчиков — отказоустойчивая сеть  
	 панелей с двухканальным резервированием допускает сопряжение с широким спектром систем  
	 управления технологическими процессами, обеспечивая одновременную связь с многочислен- 
	 ными системами индикации и управления.
•	Комплексное решение — обнаружение дыма, пламени, газа пожаротушение, общее оповещение  
	 по громкой связи, сетевое взаимодействие и возможность сопряжения с системами обеспечения  
	 безопасности в совокупности превышают возможности отдельно взятого контроллера. Отпадает  
� необходимость в применении отдельных систем, ведущих к усложнению и увеличению стоимости.
•	Централизованное управление — конфигурирование и программирование всей сети возможно  
	 через отдельную рабочую станцию.
•	Высокий уровень безопасности — функциональная надежность и отказоустойчивость  
	 заложены в конструкцию контроллера. В качестве примеров подобных конструктивных мер  
	 можно привести программы ежедневного тестирования устройств, автоматическое тестирование  
	 входов и выходов карт, замкнутые и резервируемые шины связи, безопасное отключение  
	 неисправных компонентов.
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Рис. 2. Построение системы пожарной безопасности на базе контроллера HS-81
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